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ПОЯСНЮВАЛЬНА ЗАПИСКА.
Огляд інформаційних джерел з проблеми дослідження є складною роботою під час виконання учнівського наукового дослідження. Важливою складовою процесу написання науково-дослідницької роботи є збір, оброблення, оцінювання і накопичення інформації та її аналіз. 
Зміст програми спрямований на всебічну підготовку обдарованої учнівської молоді до науково-дослідницької діяльності в галузі комп’ютерних наук. Засвоєння курсу гармонійно поєднує вивчення сучасних засобів розробки програмного забезпечення наукового дослідження з оволодінням методологією, сучасними методами та засобами його проведення. 
Навчальна програма реалізується за рахунок варіативної частини начальних програм загальноосвітніх шкіл та в роботі гуртків, секцій, очнозаочних шкіл позашкільних навчальних закладів дослідницькоекспериментального напряму і розрахована на учнів 9-11 класів. 
Навчальною програмою передбачено 1 рік навчання. 
Метою програми є формування компетентностей особистості в процесі автоматизації проведення, обробки та аналізу результатів наукових досліджень. 
Програмою передбачено засвоєння початкових знань з методів інформаційного пошуку, сайтобудування, інформаційної безпеки та основ наукових досліджень. Доступний виклад найважливіших відомостей про ресурси Інтернету і методи отримання актуальної інформації покликаний ознайомити учнів з основною термінологією, методами і прийомами інформаційного пошуку, актуальними напрямами розвитку Інтернету, оптимізації наукових статей для розміщення їх в онлайновому доступі. 
Основні завдання полягають у формуванні таких компетентностей: 
- пізнавальної: оволодіння сучасними засобами розробки програмного забезпечення; поглиблення теоретичних знань з інформаційної безпеки та сайтобудування; ознайомлення з методологією та методикою наукових досліджень, зокрема в галузі обчислювальної техніки та програмування; формування наукового світогляду, сучасного наукового мислення; 
- практичної: формування умінь і навичок виконання науководослідницької роботи, планування та організації обчислювального та модельного експерименту, обробки результатів експериментальних досліджень, самостійного опрацювання наукової літератури, відбору, аналізу, систематизації матеріалу та оформлення результатів наукової роботи; вироблення в учнів навичок самостійного науковоінформаційного пошуку; залучення учнівської молоді до науководослідницької роботи в галузі інформаційно-телекомунікаційних технологій; 
- творчої: розвиток пошукової, винахідницької, дослідницької, творчої діяльності; технічного мислення; формування вмінь самостійного вибору методів роботи, напряму наукового дослідження; вміння орієнтуватися в інформаційному просторі, нестандартно вирішувати складні наукові завдання; 
- соціальної: формування стійкого інтересу до наукової діяльності, творчої ініціативи; розвиток позитивних якостей емоційно-вольової сфери особистості; працелюбства, наполегливості, відповідальності, вміння приймати та відстоювати власні рішення; виховання свідомого ставлення учнів до майбутньої професійної діяльності в умовах широкої інформатизації суспільства. 
Курс навчання охоплює такі форми роботи: вступна контрольна робота; лекції й практичні заняття; індивідуальні консультації та самостійні заняття; поточний контроль; електронні лекції та матеріали для самостійного вивчення тем; вебінари; семінари; екскурсії; виконання пошукових завдань з теми та їх перевірка. 
Загальними принципами організації навчально-виховного процесу є науковість, синтез інтелектуальної та практичної діяльності, індивідуальний підхід, послідовність і поступовість у викладанні матеріалу. 
Зміст навчального процесу реалізується за допомогою сучасних педагогічних технологій: застосування інтерактивних технологій і проблемно-пошукових методів навчання. 
Програма підготовлена з урахуванням сучасних досягнень науки та ґрунтується на Державному стандарті базової і повної загальної середньої освіти. 
Програма є орієнтовною. Змістовне наповнення модулів та зміни у погодинному розподілі вивчення окремих тем може бути уточнене навчальним закладом з урахуванням особливостей регіону, типу закладу та індивідуальних освітніх проблем учня. Керівник гуртка виходячи з рівня підготовки дітей може визначити, скільки годин потрібно на опанування тієї чи іншої теми, і внести до програми відповідні корективи.
Перелік обладнання у програмі подано як орієнтовний відповідно до можливостей навчального закладу.
















НАВЧАЛЬНО-ТЕМАТИЧНИЙ ПЛАН
	№ з/п
	Розділ, тема
	Кількість годин

	
	
	теоретичних
	практичних
	усього

	1. 
	Вступ. 
	2
	3
	5

	2. 
	Розділ 2. Основні характеристики браузерів
	3
	14
	17

	3. 
	 Алгоритми роботи та мови запитів пошукових систем.
	1
	1
	2

	4. 
	Порівняльні характеристики браузерів. Визначення та порівняння індексів пошукових систем.
	1
	7
	8

	5. 
	 Плагіни до браузерів для ефективної роботи в Інтернеті.
	-
	3
	3

	6. 
	Персональна система моніторингу ресурсів Інтернету. Створення та налаштування логічного пошукового запиту для Google.
	1
	3
	4

	7. 
	Розділ 3. Пошук в Інтернеті та доступ до інформації
	2
	21
	23

	8. 
	Патентний пошук, як елемент корпоративної розвідки. Поняття «глибинного Інтернету» (Deep Web). Встановлення та налаштування плагінів для Firefox і Chrome. Налаштування персональної системи моніторингу на FeedDemon. Дослідження інструментів для пошуку в «глибинному Інтернеті»
	1
	11
	12

	9. 
	Доступ до інформації в пірингових мережах. Створення персональної бібліотеки дослідника з Zotero. Пошук в реальному масштабі часу в соціальних мережах. Налаштування клієнта торентової мережі для завантаження файлів. Налаштування Zotero, локалізація інтерфейсу, додавання нових ресурсів в базу. 
	1
	10
	11

	10. 
	Розділ 4. Основні принципи роботи пошукових систем
	1
	30
	31

	11. 
	Принципи роботи пошукових систем та фактори, які впливають на рейтинг сторінки в пошуковій видачі. Вибір та аналіз ключових слів (КС) за тематикою.
	1
	7
	8

	12. 
	Елементи базової оптимізації контенту для пошукової системи Google. Дослідження алгоритмів розміщення КС в матеріалах статті, досягнення оптимальної щільності вживання КС, перевірка унікальності контенту.
	-
	8
	8

	13. 
	Методи та інструменти оптимізації зображень для сторінки сайту чи блогу. Вплив зовнішніх факторів (посилань) та поведінкових факторів на ранжування сторінки сайту
	-
	15
	15

	14. 
	Розділ 5. Інформаційна безпека як основа національної безпеки.
	4
	17
	21

	15. 
	Аналіз показників інформаційних загроз та забезпечення максимального захисту від зовнішніх впливів. Захист персональних даних та захист приватності. Державні інформаційні ресурси.
	2
	5
	7

	16. 
	Створення та використання електронної пошти та месенджерів, створення папка на Google-диску.
	-
	7
	7

	17. 
	Електронне урядування. Як користуватися.
	2
	5
	7

	18. 
	Розділ 6. Файрвол – виконувані задачі для захисту комп’ютера
	1
	35
	36

	19. 
	Файрвол – виконувані задачі для захисту комп’ютера. Елементи захисту браузерів (Firefox, Chrome, Opera та Internet Explorer 10) при роботі в Інтернеті. Налаштування захисту при збереженні паролів у браузері та приватність при пошуку в Інтернеті. Налаштування файрвола Comodo. Спеціальні додатки для Firefox і Google Chrome для безпечного серфінгу в Мережі. Пошук, дослідження та налаштовування сценаріїв користувача для розширення можливостей пошуку в Інтернеті. Застосування елементів захисту браузерів (Firefox, Chrome, Opera та Internet Explorer 10) при роботі в Інтернеті. Налаштування захисту при збереженні паролів у браузері та приватність при пошуку в Інтернеті.
	1
	18
	19

	20. 
	Сценарії користувача, додаток Greasemonkey та його використання. Хешування та шифрування: сучасні алгоритми та область їх застосування. Безпека при спілкуванні в соціальних мережах. Використання сценаріїв користувача, додаток Greasemonkey та його використання. Використання хешування та шифрування: сучасні алгоритми та область їх застосування. Безпека при спілкуванні в соціальних мережах.
	-
	17
	17

	21. 
	Розділ 7. Стеганографія
	1
	10
	11

	22. 
	Стеганографія – як засіб схованого передавання повідомлень в мультимедійних файлах. Застосування методів стеганографії – як засобу схованого передавання повідомлень в мультимедійних файлах. Використання шифрування даних в операційній системі Windows для їх захисту.
	1
	10
	11

	23. 
	Розділ 8. Анонімність в Інтернеті. Захист паролів та даних
	2
	33
	35

	24. 
	Як зберегти вашу конфіденційну інформацію.
	1
	4
	5

	25. 
	Забезпечення анонімності при роботі в Інтернеті: для чого це потрібно. Налаштування та використання мережі TOR для анонімного спілкування в Інтернеті.
	1
	7
	8

	26. 
	Невидимий анонімний Інтернет I2P: можливості та перші кроки для його використання. Практичні методи використання інструментів анонімності, перевірка своєї анонімності.
	-
	9
	9

	27. 
	Як установити VPN на Raspberry Pi.
	-
	2
	2

	28. 
	Хешування для захисту паролів. Створення пароля, який легко запамʼятати. Захист поштових сервісів. Зберігаємо таємниці у хмарах.
	-
	11
	11

	29. 
	Розділ 9. Безкоштовні антивіруси
	1
	8
	9

	30. 
	Безкоштовні онлайнові антивіруси та їх використання для оперативної перевірки файлів.
	1
	8
	9

	31. 
	Розділ 10. Захист точки Wi-Fi 
	-
	5
	5

	32. 
	Захист точки доступу Wi-Fi. Тестування захисту точки доступу Wi-Fi. Виконання пентесту точки доступу Wi-Fi з використанням CommView та BackTrack.
	-
	5
	5

	33. 
	Розділ 11. Відновлення втрачених даних
	1
	17
	18

	34. 
	Відновлення втрачених даних (форматування, випадкове видалення) на HDD та флешпам’яті.
	1
	7
	8

	35. 
	Виконання періодичної архівації системи для можливого відновлення після збою.
	-
	5
	5

	36. 
	Фізична та логічна руйнації даних: відновлення інформації
	
	5
	5

	37. 
	Підсумок
	1
	4
	5

	Разом 
	19
	197
	216



























ЗМІСТ ПРОГРАМИ

1. Вступ (5 год)
Мета і завдання роботи гуртка.
Правила санітарії, гігієни та безпечної роботи за комп’ютером. Організація робочого місця учня. Організація часу, планування для учня. Правила поведінки в навчальному закладі, кабінеті. Інструктаж із безпеки
життєдіяльності. Організаційні питання.
Деякі історичні довідки. Основна мета, форми та методи роботи секції. Комплектація секції. 
Практичні завдання.  Проведення тестування з метою перевірки знань учнів та аналіз рівня дослідницьких умінь учнів.

2. Основні характеристики браузерів (17 год)
	          Алгоритми роботи та мови запитів пошукових систем. Порівняльні характеристики браузерів. Визначення та порівняння індексів пошукових систем. Плагіни до браузерів для ефективної роботи в Інтернеті. Персональна система моніторингу ресурсів Інтернету. Створення та налаштування логічного пошукового запиту для Google.


Практичні завдання.  Проведення SEO оптимізації контенту сторінки сайту чи блогу для пошукових систем.
3. Пошук в Інтернеті та доступ до інформації (23 год)
	         Патентний пошук, як елемент корпоративної розвідки. Поняття «глибинного Інтернету» (Deep Web). Встановлення та налаштування плагінів для Firefox і Chrome. Налаштування персональної системи моніторингу на FeedDemon. Дослідження інструментів для пошуку в «глибинному Інтернеті». Доступ до інформації в пірингових мережах. Створення персональної бібліотеки дослідника з Zotero. Пошук в реальному масштабі часу в соціальних мережах. Налаштування клієнта торентової мережі для завантаження файлів. Налаштування Zotero, локалізація інтерфейсу, додавання нових ресурсів в базу. 


Практичні завдання. Створення персональної бібліотеки дослідника з Zotero, локалізація інтерфейсу, додавання нових ресурсів в базу.

4. Основні принципи роботи пошукових систем (31 год)
	         Принципи роботи пошукових систем та фактори, які впливають на рейтинг сторінки в пошуковій видачі. Вибір та аналіз ключових слів (КС) за тематикою. Елементи базової оптимізації контенту для пошукової системи Google. Дослідження алгоритмів розміщення КС в матеріалах статті, досягнення оптимальної щільності вживання КС, перевірка унікальності контенту. Методи та інструменти оптимізації зображень для сторінки сайту чи блогу. Вплив зовнішніх факторів (посилань) та поведінкових факторів на ранжування сторінки сайту


Практичні завдання. Аналіз даного сайту. Характеристика дослідження алгоритмів розміщення КС в матеріалах статті. Перевірка унікальності контенту.

5. Інформаційна безпека як основа національної безпеки. (21 год)
	    Аналіз показників інформаційних загроз та забезпечення максимального захисту від зовнішніх впливів. Захист персональних даних та захист приватності. Державні інформаційні ресурси. Створення та використання електронної пошти та месенджерів, створення папка на Google-диску.
Електронне урядування. Як користуватися електронними документами.


Практичні завдання. Використання державних інформаційних ресурсів. Документи в додатку «Дія».

6. Файрвол – виконувані задачі для захисту комп’ютера (36 год)
Файрвол – виконувані задачі для захисту комп’ютера. Елементи захисту браузерів (Firefox, Chrome, Opera та Internet Explorer 10) при роботі в Інтернеті. Налаштування захисту при збереженні паролів у браузері та приватність при пошуку в Інтернеті. Налаштування файрвола Comodo. Спеціальні додатки для Firefox і Google Chrome для безпечного серфінгу в Мережі. Пошук, дослідження та налаштовування сценаріїв користувача для розширення можливостей пошуку в Інтернеті. Застосування елементів захисту браузерів (Firefox, Chrome, Opera та Internet Explorer 10) при роботі в Інтернеті. Налаштування захисту при збереженні паролів у браузері та приватність при пошуку в Інтернеті. Сценарії користувача, додаток Greasemonkey та його використання. Хешування та шифрування: сучасні алгоритми та область їх застосування. Безпека при спілкуванні в соціальних мережах. 
         Практичні завдання. Використання сценаріїв користувача, використання додатку Greasemonkey. Використання хешування та шифрування: сучасні алгоритми та область їх застосування. Безпека при спілкуванні в соціальних мережах.
7. Стеганографія (11 год)
Стеганографія – як засіб схованого передавання повідомлень в мультимедійних файлах. Застосування методів стеганографії – як засобу схованого передавання повідомлень в мультимедійних файлах. 
Практичні завдання Використання шифрування даних в операційній системі Windows для їх захисту.

8. Анонімність в Інтернеті. Захист паролів та даних (35 год)
        Як зберегти вашу конфіденційну інформацію. Забезпечення анонімності при роботі в Інтернеті: для чого це потрібно. Налаштування та використання мережі TOR для анонімного спілкування в Інтернеті. Невидимий анонімний Інтернет I2P: можливості та перші кроки для його використання. Практичні методи використання інструментів анонімності, перевірка своєї анонімності. Як установити VPN на Raspberry Pi. Хешування для захисту паролів. Створення пароля, який легко запамʼятати. Захист поштових сервісів. Зберігаємо таємниці у хмарах.
Практичні завдання.  Створення різноманітних захищених паролів.

9. Безкоштовні антивіруси (9 год)
Безкоштовні онлайнові антивіруси та їх використання для оперативної перевірки файлів.
10. Захист точки Wi-Fi (5 год)
Практичні завдання.  Захист точки доступу Wi-Fi. Тестування захисту точки доступу Wi-Fi. Виконання пентесту точки доступу Wi-Fi з використанням CommView та BackTrack.

11. Відновлення втрачених даних (18 год)
       Відновлення втрачених даних (форматування, випадкове видалення) на HDD та флешпам’яті. Виконання періодичної архівації системи для можливого відновлення після збою. Фізична та логічна руйнації даних: відновлення інформації
Практичні завдання.  Відновити втрачені дані на флешпам’яті.

12. Підсумок (5 год)
Підбиття підсумків роботи гуртка.



















ПРОГНОЗОВАНИЙ РЕЗУЛЬТАТ
Учні мають знати:
· правила безпеки життєдіяльності, санітарії та гігієни під час проведення занять, роботи за комп’ютером, практичних робіт та екскурсій;
· фактори, які впливають на рейтинг сторінки в пошуковій видачі;
· критерії за якими слід виконувати пошукову оптимізацію контенту;
· алгоритми роботи та мови запитів пошукових систем;
· патентний пошук, як елемент корпоративної розвідки, налаштування клієнта торентової мережі для завантаження файлів;
· принципи роботи пошукових систем та фактори, які впливають на рейтинг сторінки в пошуковій видачі; 
· елементи базової оптимізації контенту для пошукової системи Google, вимоги до складових контенту (заголовок, теги підзаголовків –Н1, Н2, Н3, теги опису);
· елементи захисту браузерів (Firefox, Chrome, Opera та Internet Explorer 10) при роботі в Інтернеті; 
· налаштування захисту при збереженні паролів у браузері та приватність при пошуку в Інтернеті; 
· стеганографію – як засіб схованого передавання повідомлень в мультимедійних файлах;
· що таке антивіруси, розрізняє безкоштовні онлайнові антивіруси та їх використання для оперативної перевірки файлів;
· як налаштувати захист точки доступу Wi-Fi;
· як відновити втрачені дані (форматування, випадкове видалення) на HDD та флеш-пам’яті; 
Учні повинні вміти:  
· оптимізувати сторінки сайту чи блогу;
· характеризувати розміщення ключових слів в матеріалах статті, перевірка унікальності контенту;
· визначати плагіни до браузерів для ефективної роботи в Інтернеті;
· моніторити ресурси в Інтернеті;
· провести пошук в реальному масштабі часу в соціальних мережах; 
· створити персональну бібліотеку дослідника з Zotero, локалізація інтерфейсу, додавання нових ресурсів в базу;
· визначати вплив зовнішніх факторів (посилань) та поведінкових факторів на ранжування сторінки сайту;
· безпечно спілкуватися в соціальних мережах; 
· забезпечити, при потребі, анонімность при роботі в Інтернеті;
· застосовувати безкоштовні онлайнові антивіруси;
· тестувати захист точки доступу Wi-Fi;
· відновлювати втрачені дані (форматування, випадкове видалення) на HDD та флеш-пам’яті;
· періодично архівувати системи для можливого відновлення після збою;
· використовувати додатки та державні інформаційні ресурси.

















ОРІЄНТОВНИЙ ПЕРЕЛІК ОБЛАДНАННЯ

	Прилади, пристосування
	Кількість (штук)

	Ноутбук, комп’ютер
	За кількістю учнів

	Принтер / сканер / копіювальний апарат
	За потреби

	Канцелярські вироби, інструменти та матеріали
	За потреби

	USB-флеш-накопичувач; CD, DVD- диски
	За потреби
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ЗАКОНОДАВЧІ АКТИ
• Закон України «Про освіту» від 23.05.1991 р. № 1060-XII; 
• Закон України «Про загальну середню освіту» від 13.05.1999 р. № 651- ХІV; 
• Закон України «Про позашкільну освіту» від 22.06.2000 р. № 1841-ІІІ; 
• Закон України «Про охорону дитинства» від 26.04.2001 р. № 2402-ІІІ; 
• Національна доктрина розвитку освіти, затверджена Указом Президента України від 17.04.2002 р. № 347/2002; • Національна стратегія розвитку освіти в Україні на період до 2021 року, схвалена Указом Президента України від 25.06.2013 р. № 344/2013; 
• Державний стандарт базової і повної загальної середньої освіти, затверджений постановою Кабінету Міністрів України від 23.11.2011 р. № 1392 (зі змінами, внесеними постановою КМУ від 07.08.2013 р. № 538); 
• Концепція позашкільної освіти та виховання, схвалена рішенням колегії Міністерства освіти України від 25.12.1996 р.; 
• Положення про позашкільний навчальний заклад, затверджене постановою Кабінету Міністрів України від 06.05.2001 р. № 433 (зі змінами, внесеними постановами КМУ від 05.11.2008 р. № 993, від 27.08.2010 р. № 769; 
• Положення про малу академію наук учнівської молоді, затверджене наказом Міністерства освіти і науки України від 09.02.2006 р. № 90; 
• Положення про порядок організації індивідуальної та групової роботи в позашкільних навчальних закладах, затверджене наказом Міністерства освіти і науки України від 11.08.2004 р. № 651 (зі змінами, внесеними наказом Міністерства освіти і науки України від 10.12.2008 р. № 1123); 
• Типові навчальні плани для організації навчально-виховного процесу в позашкільних навчальних закладах системи Міністерства освіти і науки України, затверджені наказом Міністерства освіти і науки України від 22.07.2008 р. № 676; 
• Основні орієнтири виховання учнів 1–11 класів загальноосвітніх навчальних закладів, затверджені наказом Міністерства освіти і науки, молоді та спорту України від 31.10.2011 р. № 1243 тощо.
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